UBND HUYEN MUONG CHA CONG HOA XA HQI CHU NGHiA VIET NAM

TRUONG PTDTBT TH MUONG ANH Péc lap - Tw do - Hanh phiic
S6: 45/KH-PTDTBT-THMA Pa Ham, ngay 20 thang 12 nam 2024
KE HOACH

Ung pho su ¢6 va dam bdo an toan thong tin

Thue hién Ké hoach s6 3055/KH-SGDDT ngay 04 thang 11 ndm 2024 cua So
Giao duc va Pao tao tinh Dién Bién vé ké hoach tmg pho su ¢6 va dam bao an toan
thong tin Nghanh Gido dyc.

Truong PTDTBT tiéu hoc Muong Anh xay dung ké hoach tng phé sy ¢d va
dam bao an toan thong tin nhu sau:

I. MUC PiCH YEN CAU

1. Muc dich

bam bao an toan, an ninh thong tin mang phuc vu cong tac quan ly, cong tac
day - hoc va cac hoat dong khac trong nha truong trén cac hé théng thong tin nganh
gido dyc va dao tao, tang kha nang thich ung linh hoat, giam thiéu cac nguy co, de
doa mat an toan thong tin mang va chi dong phong ngtra, ing pho khi co su cb vé
an toan thong tin.

Trién khai cac nhiém vu Gng pho su ¢d va dam bao an toan thong tin mang
theo hudng dan ctia S& GD&DPT, Phong GD&DPT.

2. Yéu cau

100% hé thong thong tin clia ciia nha trudng duoc phé duyét cdp do an toan
hé théng thong tin va trién khai cac ddy du phuong an dam bao an toan thong tin
theo Nghi dinh s6 85/2016/ND-CP ngay 01/7/2016 ctia Chinh pha va Thong tu s6
12/2022/TT-BTTTT ngay 12/8/2022 ctia Bo truong B Thong tin va Truyén thong.

Céc may tinh phuc vu cong tic hanh chinh ciia nha truong phai cai dat phan
mém phong, chong mi doc va chia sé thong tin v6i Trung tdm Gidm sat an toan
khong gian mang quéc gia.

Ban hanh cac quy dinh, quy ché va huéng din vé dam bao an toan, an ninh
thong tin trong hoat dong cua don vi.

Thanh 13p t6 an toan thong tin va phan cong can bd kiém nhiém an toan thong
tin ctia don vi, c¢6 kha nang phong thu, mg pho véi cac nguy co va sy ¢ mat an toan
thong tin trén khong gian mang d6i v4i cac hé thong thong tin.

Céc hé thong thong tin cuia nha truong dugce dau tu hoan thién, ning cao kha
nang phong, chéng cac cudc tan cong trén mdi truong mang.

Trong phuong an ddi pho, tmg ciru phai dit ra duoc céac tiéu chi dé co thé
nhanh chong x4c dinh duogc tinh chat, muc d6 nghiém trong cua su c¢d khi su ¢b xay
ra.

Phdi hop chit ché véi Doi Ung clru sy cd an toan thong tin mang cta S¢ Giao
duc, Phong Gido duc trong qua trinh tr1en khai thyc hién. Pam bao cac ngudn luc va
cac diéu kién can thiét dé sin sang trién khai kip thoi, hidu qua phuong 4n tmg ciru
su ¢ bao dam an toan thong tin mang trong hoat dong cua don vi.

II. NOI DUNG THUC HIEN



1. Danh gia nguy co, su cd an toan thong tin mang
Céc hé thong thong tin yéu cau phai danh gia gom: Cac h¢ thdng thong tin,

tmg dung cong nghé thong tin ciia Trudng PTDTBT tiéu hoc Muong Anh; cac hé
thdng thong tin dugc van hanh, hé théng mang may tinh noi bo (LAN) ctia Trudng
PTDTBT tiéu hoc Mudng Anh.

2. Pau tw trang thiét bi, phin mém thiét yéu bao dam an toan thong tin

Pau tu, quan 1y, khai thic cac trang thiét bi thiét yéu bao dam an toan thong
tin cho co quan, don vi gdm: Thiét bi tudng lira mang (Network fire wall), thiét bi
phuc vu quan tri, gidm sat an ninh mang...

Str dung phan mém virus c¢6 ban quyén quan 1y tap trung ap Gng yéu cau bao
v€ may tinh va gidm sat an ninh cho 100% ma4y tinh trong mang cta co quan, don vi
theo hudng uu tién sir dung céc giai phap phan mém virus c¢6 ban quyén quan 1y tap
trung (Endpoint security).

3. Trién khai cac hoat dong thu’O’ng truec, diéu ph01, xir ly, rng ctru sw b

3.1. Tiép nhin, xac dinh sw c6:

Thanh vién T6 Ung dung Céng nghé thong tin, Chuyén d6i sd. Truong
PTDTBT tiéu hoc Muong Anh trao ddi, lién hé Poi Ung ctru sy ¢d an toan thong tin
mang cua tinh tiép nhan, phan tich céc canh bao, diu hiéu su ¢d tir cac nguén bén
trong va bén ngoai (canh béo su ¢d: Vin ban, email, dién thoai, website, facebook,
mang xa hoi...; phat hién sy co thong qua kiém tra, ra soat, danh gid). Khi xac dinh
duoc su cb da xay ra, can to chirc _ghi nhén, thu thap chimg ctr, xac dinh nguon goc
su ¢6 nham 4 ap dung phuong an dbi pho, tmg ctru, khic phuc sy ¢ phu hop:

Su c6 do bi tin cong mang;

Su ¢b do 16i cua h¢ thong, thiét bi, phan mém, ha tang k¥ thuat hodc do 16i
duong dién, dudng truyén;

Su co do 15i ciia nguoi quan tri, van hanh he thong;

Su c6 lién quan dén cc tham hoa ty nhién nhu bio, lut, dong dét, hoa hoan...

3.2. Trién khai cac buédc wu tién @ng ciru ban diu

Sau khi di x4c dinh sy cb xdy ra, thanh vién T6 UDCNTT cua Truong
PTDTBT tiéu hoc Muong Anh rién khai ‘cac budc uu tién ban dﬁu dé xu 1y su cb
theo phuong an, ké hoach tng pho su cd da duoc cap tham quyén phé duyét/xac
nhan hoic theo tu van, hudng dan ciia Poi Ung ciru sy ¢d an toan thong tin mang
cua huyén.

T6 UDCNTT phai kip thoi phan tich va xac dinh tinh hinh sy ¢d dé xac dinh
pham vi anh hudng. Nhimg phén tich ban du s& cung cip thong tin cho cac hoat
dong tiép theo.

3.3. Ngiin chin, xir Iy sw ¢

Truong PTDTBT tiéu hoc Mudng Anh véan hanh hé thong phdi hop véi thanh
vién T6 UDCNTT va cac don vi lién quan béo cdo, dé xuat co quan chu quan hé
thong thong tin, T6 UDCNTT phé duyét phuong an, chién lugce ngan chin va xu 1y
s cd va dé nghi hd tro tir co'quan néu can thiét.

3.4. Xac dinh ngudn gbc tin cong

Thanh vién T6 UDCNTT trién khai phan tich, xac dinh ngudn gbc tin cong
dé ngan chan, giam thiéu tac dong, thiét hai dén hé théng thong tin.

3.5. Khic phuc, g& bé sw co



Sau khi da trién khai ngan chin sy cé phai tién hanh tiéu diét cac ma doc,
phan mém ddc hai, khic phuc cac diém yéu ATTT cua hé thong (xay dung lai h¢
thdng, thay thé cac tép tin bi 15i, cai dat cic ban va 13, thay d6i mat khau va ra soat
cac chinh sach ATTT).

3.6. Khoi phuc

Trién khai cac hoat dong khoi phuc hé thong, dit liéu va két néi (phai khoi
phuc tir cac ban sao luu hé théng “sach”); cu hinh hé théng an toan; bo sung cac
thiét bi, phan ctng, phdn mém bao dam ATTT cho hé thng thong tin va kiém tra
thir toan bo hé théng sau khi khic phuc sy cb.

IV. TO CHUC THUC HIEN

1. Lanh dao nha truong

Hiéu truong truong PTDTBT tiéu hoc Muong Anh chi dao t6 chic, trién
khai thuc hién Ké hoach trong don vi; thuong xuyén phdi hop véi thanh vién to
UDCNTT D41 ing clru sy ¢6 an toan thong tin truong thuc hién cac nhiém vu tng
pho su ¢d va dam bao an toan thong tin mang.

Trién khai day du cac quy dinh vé dam bao an toan thong tin theo cap do ddi
v6i hé thdng thong tin do don vi chu tri xay dung hodc thué dich vu cong nghé théng
tin theo Nghi dinh s6 85/2016/ND-CP ngay 01/7/2016 ctia Chinh phu va Thong tu
s6 12/2022/TT-BTTTT ngay 12/8/2022 ctia Bo truéng B Thong tin va Truyén
thong.

Tang cuong cong tac tuyén truyén nang cao nhan thirc vé an toan, an ninh
thong tin mang cho vién churc va nguoi lao dong don vi.

Chu ddng b tri kinh phi va ting cudng thuc hién cac bién phap dam bao an
toan, an ninh thong tin dbi voi cac hé thong may tinh, hé thong thong tin dang trién
khai, rng dung tai don vi.

Tang cudng kiém tra, danh gia dinh ky vé an toan thong tin mang d6i véi cac
hé thong thong tin ctia don vi; dau tu thiét bi dé nang cao ning luc phong, chdng tin
cong mang d6i voi cac hé théng thong tin.

Tap hudn vé an toan thong tin, nng cao k¥ ning an toan thong tin cho doi
ngil vién chire, nguoi lao dong nha truong trén moi trudng mang. Cu can b phu
trach vé an toan thong tin/chuyén d6i s6 tham gia cac khoa dao tao, tip hudn vé an
toan thong tin.

Kip thoi cung cap thong tin, sb liéu vé phap 1y, k¥ thuat, to chirc, nang cao
nang luc va hop tac trong linh vuc an toan, an ninh mang phuc vu viéc danh gia xép
hang chi s6 An toan thong tin.

Phén cong can bo, vién chirc kiém nhiém lam cong tac chuyén doi sb, cong
tac an toan thong tin mang tai co quan, don vi.

2. B¢ phan chuyén mon

Cin ctr ndi dung chuong trinh, xay dung ké hoach 16ng ghép cac hoat dong
vé an toan thong tin mang vao cac hoat dong gido duc phu hop véi diéu kién ctia nha
truong dé dat hiéu qua cao.

3. Ban chap hanh cong doan truong

Phéi hop day manh cong tac truyén thong, ning cao nhan thurc, k¥ ning sb,
k¥ nang khai thac thong tin an toan trén moi trudng mang trong luc luong doan vién
cong doan nha truong.



Vian dong doan vién va nguoi lao dong nang cao trach nhi€ém ban than trong
viéc thuc hién tét van hoa giao tiép va khai thac thong tin trén khong gian mang.

Kip thoi bao cdo nhitng su cb théng tin mang dé khic phuc, han ché nhiing
tac dong x4u do sy c¢d gy ra anh hudng dén ban than va nha truong.

4. Bo phan cong nghé thong tin

Thuong xuyén cip nhat va thong tin canh bao vé cac nguy co, 16 hong bao
mat an toan thong tin mang cua nganh, cua cac co quan chuc nang dé kiém tra, ra
soat, phbi hop xtr ly, khac phuc cac 16 hong, diém yéu vé bao mat, an toan thong tin
dbi voi cac hé thong thong tin do nha trudng chu tri xay dung hodc thué dich vu
cong nghé thong tin va cac hé thong do nganh giao dyc quan ly van hanh.

Tham gia tap huan, huan luyén, dién tap nang cao trinh dg, ky nang, nang luc
giam sat an toan thong tin mang va tham muu t6 chirc tuyén truyén, tip huin nang
cao nhan thire, kién thic an toan thong tin cho vién churc, nguoi lao dong va hoc sinh
trong nha truong.

Thudng xuyén ra soat, kiém tra, phéi hop xir 1y, khic phuc cc 16 hong, diém
yéu vé bao mat, an toan thong tin d6i véi hé thong thong tin trong nha truong. Chi
tri xay dung hodc thué dich vu cong nghé thong tin va cac hé théng thong tin do nha
quan ly van hanh.

3. Céc to chuyén mon

Phéi hop day manh cong tac truyén thong, nang cao nhan thirc, k§ ning so,
ky nang khai thac thong tin an toan trén moi trudng mang trong ddi ngili gido vién,
nhan vién cia to.

Theo doi, giam sat viéc khai thac thong tin trén khong gian mang, thuong
Xuyén quan triét trach nhiém ban than trong viéc thuc hién tot van héa giao tiép va
khai thac thong tin trén khong gian mang.

Trén day la Ké hoach tmg pho sy cd va dam bao an toan thong tin cua Trudng
PTDTBT tiéu hoc Muong Anh. Yéu cau céc td chirc doan thé, gido vién, nhan vién
nghiém tac thuc hién ké hoach. Trong qué trinh t6 chirc thuc hién, trudng hop phat
sinh vudng mic, kip thoi béo cédo vé nha truong dé tong hop, xem xét, chi dao giai
quyét theo quy dinh./.

Noi nhén: P. HIEU TRUONG
- Phong GD&DT (b/c); '
- Céc t6 CM, T6 CNTT;
- Luu VT.

Nguyén Thi Nga
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